TUYEN TRUYEN, PHO BIEN LUAT AN NINH MANG
(Tai lidu nay duoc sir dung dé tuyén truyén, phé bién dén cdn bé, héi vién phu nik)
Luat An ninh mang duge Qubc hdi nude Cong hoa x& hoi chi nghia Viét Nam
khoa X1V (ky hop thtr 5) thong qua ngay 12 thdng 6 nim 2018 va c6 hiéu thuc ké
tit ngay 1/1/2019". Luat An ninh mang gdm 7 chuong, 43 Didu.

1. Sw cén thiét ban hanh Luit An ninh mang?

Viéc xéy dung va ban hanh Ludt An ninh mang xudt phat tir yéu cau cép thiét
cta tinh hinh an ninh mang trong nuoc, yéu cdu bao vé an ninh quoc gia, bi mat
nha nudc, trat ty an toan x4 hoi, quyén va lgi ich hop phép ctia td chirc, cac nhan,
phi hop véi théng 18 qudc té va  quy dinh cta Hién phép ndm 2013, cu thé:

Mgt la, dap tng yéu cau cip bach cua tinh hinh an ninh mang trong bao vé an
ninh qudc gia, bdo dam trat ty an toan xa hdi nhu: (1) Phong ngra, d4u tranh hoat
dong st dung khong gian mang xam pham chil quyén an ninh quéc gia, kich dong
biéu tinh, pha rdi an ninh trat tw... (2) Phong ngira, ngén chén, tng pho, khic phuc
héu qua cua cac hoat dong tAn cong mang, khing b6 mang, gian diép mang, chong
chién tranh mang; (3) Bao vé hé thong thong tin quan trong v& an ninh quoc gia va
ép dung céc bién phéap can thiét, tuong xting.

Hai 1a, khic phuc nhiing ton tai han ché co ban trong cong tac bao v€ an toan
ninh mang nhu (1) Ton tai cach h1eu chua r6 rang gifta an ninh mang va an toan
thong tin mang dan t&i mot s6 vén d& con chong chéo, tring dAm trong thyc hién
chirc nédng, nhiém vy bao v€ an ninh mang gitta cac by, nganh chte néng; (2) Chua
c6 vin ban luat quy dinh vé cong tac an ninh mang nén chua du co sé phap ly dé
lye lwgng chitc ning déu tranh v6i hanh vi vi pham phdp ludt trén khong gian
mang.

Ba Ia, thé ché héa diy da, kip thoi cac chu trrong, dudng 16i ctia Dang v& an
ninh mang.

Bén la, bao dam sy phu hop véi quy dinh cua Hlen phap nim 2013 v& quyén
con ngudi, quyén co ban cta cong dan va bao vé TH quoc

Nam Ia, bao dam sy phi hop véi thong 18 qudc té, khi d3 c6 rt nhiéu quéc gia
trén thé gi6i ban hanh Luat An ninh mang.

2. Y nghia ciia viéc ban hanh Luat An ninh mang?

- Thé ché hoa chu truong, quan diém cua Dang vé xay dung hé théng két clu
ha ting ddng bd nhim dua nudc ta co ban trd thanh nude cong nghiép theo hudng
hién dai vao ndm 2020; Tang cuong codng tic bao dam an toan thong tin mang;
Phat trién va ting cudng quan ly bao chi di¢n tr, mang xd hoi va cac loai hinh
truyén théng khéc trén Internet.

- Bao vé chu quyén, loi ich, an ninh qudc gia, quyén va loi ich hgp phap cia
t6 chirc, c4 nhan trude sy phét trién manh mé cta khoa hoc cong nghé hién dai,

"Theo két qua bidu quyet ctia Quéc Hbi vé Dur thao Ludt An ninh mang, ¢6 466 dai biéu tham gia biéu quyet (chiém 95. 69%)
trong d6 423 dai biéu t4n thanh (chiém 86.86%), 15 dai biéu khéng tan thanh (chiém 3.08%), 28 dai bidu khong biéu quyét
(chiém 5.75%).



truge viée khong gian mang da x4m nhép vao tit ca céc linh vuc cua doi séng x4
hoi va hién dién trong hau hét céc hoat dong cua con ngudi.

3. Pham vi diéu chinh ciia Luat An ninh mang?

Luét An ninh mang quy dinh v& hoat déng bao vé an ninh quéc gla va bao
dam trt tu, an toan x& hoi trén khong gian mang; trach nhiém clia co quan, td
chtre, ¢4 nhén ¢6 lién quan (Diéu 1).

4. Nhitng hanh vi nao bi nghiém cim thwe hién trén khong gian mang?
Tai sao?

Nhiing hanh vi bi nghiém cdm thyc hién trén khong gian mang nhu sau:

- Hanh vi st dung khong gian mang, cong nghé théng tin, phuong tién dién tir
vi pham phép luét v& an ninh quoc gia, trat ty, an toan xa hdi (Khodn 1 Piéu 1 8).

- Str dung khong gian mang dé thyc hién cac hanh vi sau:

+ T chue, hoat dong, cdu két, xai giuc, mua chude, ltra gat, 16i kéo, dao tao,
huén luyén ngudi chéng Nha nuéc Céng hoa x& hoi chi nghia Viét Nam (diém b
khodn 1 Diéu 8).

+ Xuyén tac lich sir, phu nhan thanh tuu cich mang, pha hoai khéi dai doan
két toan dan tdc, xtic pham t6n gido, phan biét déi xtr v gidi, phén biét chung tdc
(diém c khoan 1 Diéu 8).

+ Thong tin sai su that gdy hoang mang trong nhan dén, gdy thiét hai cho céc
hoat dong kinh té - x4 hoi, gdy kho khan cho hoat dong ctia co quan nha nuée hoidc
nguoi thi hanh cong vu, xdm pham quyén va loi ich hop phép cia t6 chic, ¢4 nhan
khac (diém d khodn 1 Diéu 8).

+ Hoat dong mai ddm, t€ nan x& hdi, mua ban nguoi; ding tai thong tin dam o,
doi truy, toi dc; pha hoai thuin phong, my tuc cta dan toc, dao dic xi hoi, stic
khoe cong dong (diém d khodn 1 Diéu 8).

*+ Xui giuc, 161 kéo, kich dong ngudi khac pham t6i (diém e khodn 1 Didu 8).

- Thue hién tin cdng mang, khing bd mang, gian diép mang, t6i pham mang;
gly su cb, tAn cong, xAm nhép, chiém quyén didu khién, lam sai léch, gian doan,
ngung tré, t€ 1iét hodc pha hoai hé théng thong tin quan trong v& an ninh quéc gia
(khoadn 2 diéu 8).

- San xuit, dua vao st dung cong cy, phuong tién, phdn mém hodc ¢6 hanh vi
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can trg, gy roi loan hoat dong cua mang may tinh, mang vién thong; phat tan
chwong trinh tin hoc gay hai cho hoat dong ctia mang may tinh, mang vién thong,
phuong tién dién ti; xAm nhap trai phép vao mang may tinh, mang vién théng hosic
phuong tién dién tit ctia nguoi khac (khodn 3 diéu 8)

- Chéng lai hodc can tré hoat dong cia luc Ivgng bio vé an ninh mang; tdn
cong, vo hiéu héa tréi phép luat lam mat tac dung bién phap bio vé an ninh mang
(khodn 4 diéu 8).

- Loi dung hodc lam dung hoat déng bao vé an ninh mang dé& xam pham chua
quyég, loi ich, an ninh quéc gia, trat tu, an toan xa hoi, quyén va lgi ich hgp phap

clia to chirc, ¢4 nhan hodc dé truc loi (khodn 5 diéu 8).
- Hanh vi khdc vi pham quy dinh ctia Luat An ninh mang ((khodn 6 didu 8).



*Tai sao lai nghiém cAm nhitng hanh vi trén?

Viéc quy dinh c4c hanh vi bi nghiém c4m néu trén nhim:

- G6p phén ngin chén cac nguy co va hanh vi c6 thé gy anh hudng téi quyén
va loi ich hop phap ctia td chire, ¢4 nhén trén khong glan mang.

- La ciin ¢t phap 1y quan trong dé bao vé chii quyeén, lgi ich, an ninh quéc gia,
trat tur an toan x4 hoi.

- La cbng cu dé lyc lwong chirc ning trién khai cc bién phép duoc giao.

5. Luit An ninh mang bdo vé quyén va loi ich hop phap ciia td chire, c4
nhan nhw thé nao?

Tra loi:

Luat An ninh mang dugc ban hanh nhim ngin chin toan bd cdc nguy co va

hanh vi ¢6 thé gdy anh huong t6i quyén va loi ich hop phép cua td chic, c4 nhin
trén khong gian mang. Cu thé:

- Bao dam cho céc t6 chirc, ca nhan duoc hoat dong trén mét modi trudng
khong gian mang qudc gia an toan, lanh manh, han ché t6i da cac yéu té, nguy co
xam hai t6i quyén va loi ich hop phap ctia td chirc, c4 nhan.

- Bao v¢ chit ché dit liéu ca nhan trén khoéng gian ‘mang. Vi tién bd ctia khoa
hoc cong ngh¢, thong tin cd nhan sé dugc phén tich, tong hop, hinh thanh ban sao
mo phong con ngudi thét trén khong gian a0, bao gdm ca thoi quen va cich lmg
XU, dan hinh thanh mét loai co s¢ dit li¢u qudc gia vé dén cu khac so véi co s¢ dit
liéu quoc gia vé dén cu do Nha nuéc quéan ly. Khi d6, vin dé c4 nhan s& tré thanh
vén dé quéc gia.

- Bdo dam mdi truong kinh doanh binh dang gitra cic doanh nghiép trong
nuéc va doanh nghiép nuée ngoai vé s quan 1y, tuong thich céc quy dinh phap
luét va trach nhiém, nghia vu phai thuc hién.

Khoéng chi bao vé quyén va loi ich hop phap cta t6 chirc, c4 nhén, Luat An
ninh mang con la can ct phap ly chu yéu va quan trong @& bao vé chu quyén, loi
ich, an ninh qudc gia, trat ty an toan x4 héi, 1a cong cu dé luc luong chie nang
trién khai cac bién phap duoc giao.

6. Viée yéu ciu céc co quan, to chirc trong va ngoai nwée khi cung cip
dich vu trén khong gian mang hodc sé hitu h¢ thong thong tin tai Viét Nam
phai thiét 1ip co ché x4c thwe thong tin khi nguwdi diung ding ky tai khoan sb
¢6 1am khé doanh nghiép hay khong?

Tra loi:

Viée quy dinh cc co quan, td chirc trong va ngoai nude khi cung cép dich vu
trén khong gian mang hodc sé hitu hé thong thong tin tai Viét Nam phai thiét 1ap
co ché xéc thuc thong tin 1a pht hop véi 1§ trinh chung d6i voi cac bién phap quan
ly dan cu khi tién t6i bo quan ly dén cu bang h6 khiu. Pay 1a bién phéap ma nhiéu
quéc gia d 4p dung va cin thiét dbi véi nude ta. Vi du:

- Pdi véi dit ligu chu'ng minh nhén dén hay passport: khi 1§ s6 ching minh
thu nhan dén, ké x4u c6 thé loi dung dé mua héa don truc tuyén, thay ddi thong tin




tai khoan sb (tai khoan dién tir, tai chinh), dit phong khach san hoidc cac dich vu
d3t mua dd khac.

- Déi véi dir liéu 13 sb s6 bao hiém: ké x4u c6 thé tra ctru théng tin vé tién
luong, qua trinh tham gia bao hiém x& hoi. Qua do biét o cac thong tin vé ly lich,
nhan thén, diachi va phuong thire lién hé. Co rat nhidu viée co thé bi ké x4u lgi
dung cac thong tin thu duogc dé thuc hién hanh vi pham toi.

- Dit lidu v& thu thap tai chinh: mirc d6 thu nhép tai chinh lién quan truc tiép
téi cdc ric rdi vé an ninh, phién toai vé tdm 1y khi murc thu nhap tai chinh bj 1§. Ké
xAu c6 thé phén tich mirc thu nhap dé quang cdo, giri thong tin, goi dién tu vén,
hién thi céc dich vu tuong tmg véi murc thu nhép.

Trinh ty, thu tyc cia cdc bién phap bao v¢ an ninh mang dugc quy dinh chit
ché bing vin ban quy pham phap luét, khéng thé bi loi dung dé thyc hién cdc hanh
vi vi pham phap luét, hogic kiém soat ngudi ding, kiém soat quyen riéng tu.

Viéc thuc hién quy dinh xéc thuc thong tin tai khoan s6 nhu thé nao s& ¢6 vin
ban cu thé ciia Chinh pht quy dinh va ¢ 1§ trinh trién khai cho phu hgp véi thue
té.

6. Tinh trang dang tai thong tin x4u, doc, chong Nha nuwée, lam nhue, vu
khong hién dang dién ra nhw thé nao trén khong gian mang?

Hién nay céc thé luc thu dich, phéan dong dang triét dé st dung khong gian
mang dé thyc hién 4m muu “dién bién hoa binh” trén khong gian mang. Chung
triét dé sir dung cac trang web, blog, trang mang x& hoi dang tai cac bai viét, hinh
anh, chp voi ndi dung xuyén tac tinh hinh chinh trj trong nudc, noi x4u ché do, ha
uy tin cdc dong chi linh dao clp cao cia Pang, Nha nuée, pht nhén vai trd lanh
dao cua Dang Cong san Viét Nam, phan bac chti nghia Méc — Le Nin, tu tuéng Ho
Chi minh, vu cao Viét nam vi pham tw do, dan chu, nhan quyen dan 4p ton glao
dan toc, gdy chia ré mdi quan hé giita nhan dan véi chinh quyén, véi Dang, giam
stit niém tin ctia ngudi dan vao sy lanh dao cta Pang Cong san Viét Nam, loi dung
cac sy kién chinh tri trong nude va cic vu viée phirc tap dé kéu goi tu tap dong
ngu'(n kich dong ngudi dén xudng dudng tudn hanh, biéu tinh, gy rbi an ninh, trat
tu, gy bao loan, 14t d6 chinh quyén nhén dan. Trong ndm 2017 va 6 thang dau
nim 2018, cac ddi twong da st dung gan 3.000 trang mang, vOi hang trdm nghin
luot bai viét chéng Pang, Nha nude. S& lufcmg tin bai ¢6 ndi dung xau, phan dong
ting dot bién trong thoi diém dién ra cdc su kién chinh tri quan trong cua dat
nuée?,

7. Duéi géc do an ninh, van dé kiém soat thong tin xAu, doc, phan cim
trén mang x4 hoi nhuw thé naoe?

Véin d& kiém soat thong tin x4u, ddc, phan cadm trén mang xd hoi 1a trach
nhiém chung cua toan xi hdi, do B6 Thong tin va Truyén thong chiu trach nhiém
chinh.

Dudi goc d an ninh, Luit An ninh mang c¢é dé cdp t&i cac bién phap xir ly
théng tin c¢6 ndi dung chong Pang, Nha nuée, lam nhyc, vu khéng trén khong gian

z B Céng an, Tai liéu mot sb vin dé trong tdm phuc vy trinh théng qua dy 4n Lugt An ninh mang, Ha N6i thang 5/2018



mang. Day la ndi dung lién quan truc tiép t6i an ninh qudc gia d& duge quy dinh
trong BO Ludt Hinh sy quy dinh vé hinh phat va toi pham con Ludt An ninh mang
chi quy dinh cac bién phap phong nglra, xir ly d6i véi cac hoat dong trén khong
gian mang.

Hién nay, cac théng tin xau, doc, phan cam chu yéu ton tai trén cic trang
mang x4 hoi nude ngoal nhung céc trang mang nay hau nhu khong bi diéu chinh
boi cac quy dinh cta phap ludt Viét Nam, dan t6i tinh trang kho theo ddi, xtr ly,
diéu tra cac hanh vi vi pham. Thyc trang ndy xuit phat tir 3 bét cap chinh:

- Mot la, he thdng vén ban quy pham phap luét lién quan dén cong tac quan ly
nha nuoc vién thong, internet va thong tin trén mang con bat cap, chua theo kip sy
phét trién cta thyc té. Trong d6 phai ké dén phap luat vé an ninh mang, quan ly
thué, bdo chi va an toan thong tin mang.

- Hai 13, han ché v& giai phap cong nghé, dau tu phuong 4n k¥ thuat dé ngan
chén hiéu qua cac thong tin x4u doc.

- Ba la, su bét hop tac hodc thiéu thién chi cua cac doanh nghiép cung clp
dich vu vién théng, internet nuéc ngoai khi cung cap théng tin qua bién gidi vao
Viét Nam./.
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